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A Single Choreographer for all Secure Digital Transactions

Contrato de Encargo de Tratamiento de Datos Personales

Este documento constituye un Anexo inseparable del Contrato de Prestacidn de Servicio suscrito entre las empresas del
grupo TrustCloud en Espana y el Cliente y resulta parte integrante del mismo. No supone novacién del contrato que se
mantendra en vigor y sera plenamente aplicable.

- ElCliente actuara como Responsable del Tratamiento.
- El'Proveedor actuara como Encargado del Tratamiento.

- Datos identificativos (nombre y apellidos, NIF/DNI, pasaporte, N° Seguridad Social/Mutualidad, direccion, teléfono, firma,
huella, imagen/voz, marcas fisicas, firma electrdnica, email, nimero de teléfono, datos de identificacion electrénica).

- Datos biométricos, cuando el servicio contratado asi lo requiera (por ejemplo, face match).
- Datos de localizacion electrénica, direccion IP.

- Cualquier informacién contenida en un documento firmado, en un certificado electrénico, poder notarial o en documentos
almacenados.

- Datos de caracteristicas personales (estado civil, datos de familia, fecha de nacimiento, lugar de nacimiento, edad, sexo,
nacionalidad, lengua materna, caracteristicas fisicas o antropométricas).

- Datos de circunstancias sociales caracteristicas de alojamiento/ vivienda, propiedades o posesiones, aficiones y estilo de vida,
pertenencia a clubes o asociaciones, licencias, permisos o autorizaciones).

- Datos académicos y profesionales (formacion/titulaciones, historial de estudiante, experiencia profesional, pertenencia a
colegios o asociaciones profesionales).

- Datos de detalles de empleo (profesion, puesto de trabajo, datos no econémicos de némina, historial del trabajador).

- Datos de informacion comercial (actividades o negocios, licencias comerciales, suscripciones a publicaciones o medios de
comunicacion, creaciones literarias, artisticas, cientificas o técnicas).

- Datos econémicos, financieros y de seguros (ingresos y rentas, inversiones y bienes patrimoniales, créditos, préstamos y avales,
datos bancarios, planes de pensiones y jubilacién, datos econédmicos de némina, datos de deducciones impositivas e impuestos,
seguros, hipotecas, subsidios y beneficios, historial de créditos, tarjeta de crédito).

- Datos de transacciones de bienes y servicios (bienes y servicios suministrados por el afectado, bienes y servicios recibidos por
el afectado, transacciones financieras, compensaciones e indemnizaciones).

- Datos de salud o minusvalias.
- Datos de afiliacion sindical, religion, creencias o datos relativos a vida sexual.
- Datos relativos a infracciones penales.

- Cualquier categoria especial de datos que pueda incluirse en documentos firmados, certificados electrénicos, poderes
notariales o documentos almacenados.

- Otros necesarios para la prestacion de los servicios.

- Clientes.

- Usuarios finales que actiian como cliente del Cliente.

- Potenciales Clientes.

- Proveedores.

- Personas de contacto.

- Empleados.

- Candidatos en procesos de seleccién de personal.

- Personas cuyas imagenes sean captadas por sistemas de videovigilancia.
- Otros que asi requiera el responsable.

- Cualquier usuario de los servicios o cualquier usuario a quien el responsable le permita el uso o acceso a los servicios.
- Otros.

La prestacion de los Servicios contratados implica la realizacion por el Encargado del Tratamiento de los siguientes tratamientos:
Recogida, registro, estructuracion, modificacién, conservacion, almacenamiento, extraccién, consulta, difusién, medicion,
interconexion, cotejo, comparacion, destruccion, comunicacion, supresion, limitacion, destruccion, comunicacion, anonimizacion,
asi como cualesquiera otros derivados de la prestacion de los Servicios contratados.
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OBJETO.

1.1 El presente Contrato tiene por objeto definir las condiciones conforme
a las cuales el Encargado del Tratamiento llevara a cabo el tratamiento de
Datos Personales necesario para la correcta prestacion de los Servicios
proporcionados al Responsable del Tratamiento.

1.2 El Cliente actuara como Responsable del Tratamiento.

1.3 El Proveedor actuard como Encargado del Tratamiento.

DURACION.

2.1 El presente Contrato estara vigente durante todo el tiempo de prestacion
de los Servicios contratados al Encargado del Tratamiento. No obstante
lo anterior, ambas Partes acuerdan que las estipulaciones del presente
Contrato, con intencién expresa o implicita de que contintien en vigor tras el
momento de resolucién o vencimiento del mismo, se mantendran en vigor y
continuaran vinculando a ambas Partes segun lo estipulado.

FINALIDAD DEL TRATAMIENTO.

3.1 El Encargado del Tratamiento se obliga a que el tratamiento de datos que
realice quede circunscrito a lo que resulte necesario para llevar a cabo la
prestacién de los Servicios.

3.2 El Encargado del Tratamiento se obliga a tratar los datos ajustandose a las
instrucciones que, en cada momento, le indique, por escrito, el Responsable
del Tratamiento..

3.3 Si el Responsable del Tratamiento estimase oportuno impartir
instrucciones distintas de las mencionadas, las comunicara expresamente
al Encargado del Tratamiento. En caso de que el Encargado del Tratamiento
estimase que una instruccidon del Responsable del Tratamiento puede
resultar contraria a la normativa aplicable en materia de proteccién de datos,
lo pondra en conocimiento de aquél.

3.4 Si el Encargado del Tratamiento considerase necesario llevar a cabo
un tratamiento de los datos fuera de estos limites o utilizar los datos con
una finalidad distinta a la prestacién del Servicio al que se hace referencia
en el presente Contrato o al cumplimiento de obligaciones legales, debera
previamente solicitar la autorizaciéon por escrito del Responsable del
Tratamiento. A falta de esta autorizacion, el Encargado del Tratamiento no
podra efectuar dicho tratamiento.

3.5 El Encargado del Tratamiento, empleara la maxima diligencia en la
prestacion de los Servicios en relacion con el tratamiento de Datos Personales
que realice en el marco del Contrato.

CONSERVACION DE DATOS.

4.1 Los Datos Personales seran conservados por las partes durante el tiempo
de vigencia del Contrato y a su terminacion, por el tiempo de prescripcion
de las posibles responsabilidades juridicas de todo orden. Transcurridos los
plazos de prescripcion legal, los Datos Personales seran destruidos.

TIPOLOGIA DE DATOS TRATADOS Y CATEGORIAS DE
INTERESADOS.

5.1 Las categorias de interesados, asi como la identificacion de la tipologia
de Datos Personales que seran tratados por el Encargado de Tratamiento es
detallada en el cuadro situado en la parte superior del presente Anexo.

PROHIBICION DE COMUNICACION DE DATOS
PERSONALES.

6.1 No se cederan a terceros los Datos Personales salvo en los casos

en los que la ley asi lo establezca, aunque podran ser accesibles por
proveedores que presten Servicios a las partes, y otras empresas del grupo
del cual TrustCloud es parte para poder cumplir con las finalidades de los
Tratamientos.

6.2 El Encargado del Tratamiento se compromete a guardar bajo su control
y custodia los Datos Personales suministrados por el Responsable del
Tratamiento a los que acceda con motivo de la prestacion de los Servicios
y a no divulgarlos, transferirlos, o de cualquier otra forma comunicarlos,
ni siquiera para su conservacion a otras personas ajenas al mismo y a la
prestacion del Servicio objeto del presente Contrato.

6.3 El Encargado del Tratamiento no incurrird en responsabilidad cuando,
previa indicacidon expresa y por escrito del Responsable del Tratamiento,
comunique los datos a un tercero designado por aquél, al que hubiera
encomendado la prestacién de un Servicio conforme a lo previsto en la
normativa vigente en materia de proteccion de datos.

6.4 No se considerara comunicacién o cesioén de datos el acceso por parte
del Encargado del Tratamiento a los datos de caracter personal, cuando
dicho acceso sea necesario para la correcta prestacion de los Servicios
objeto del presente Contrato.
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CLAUSULAS

SUBCONTRATACION DE LOS SERVICIOS.

7.1 Los Servicios que presta TrustCloud requieren la subcontratacion
de proveedores cuyos Servicios se consideran esenciales, los cuales se
encuentran recogidos en el Apéndice | al Contrato de Encargo. Estos
proveedores seran considerados Subencargados del Tratamiento en relacién
a los datos personales del Responsable del Tratamiento tratados en virtud
del Servicio o Servicios contratados. En este sentido, el Responsable del
Tratamiento podra solicitar informacién mas detallada sobre el Servicio que
haya contratado al Encargado del Tratamiento durante la prestacion del
Servicio.

7.2 El Apéndice | al Contrato de Encargo se revisara y, en su caso, actualizara
en las renovaciones del Servicio o Servicios contratados.

7.3 Sin perijuicio de lo anterior, el Encargado comunicara al Responsable en
un maximo de 15 dias cualquier cambio relevante en el Apéndice | al Contrato
de Encargo que afecte al Servicio o Servicios contratados. Si en un plazo
de 15 dias a contar desde la fecha de la notificacion, el Responsable no se
hubiera opuesto a la misma, la modificacién se considerara autorizada.

7.4 El Responsable del Tratamiento autoriza que los datos puedan ser
objeto de transferencia internacional fuera del Espacio Econémico Europeo
por parte del Encargado del Tratamiento y/o el Subcontratista, cuando sea
necesario para la correcta prestacion de los Servicios contratados.

7.5 En todo caso, el Encargado del Tratamiento adoptara las garantias legales
oportunas que aseguren un nivel de seguridad equivalente en el tratamiento
de Datos Personales a través de las oportunas garantias adicionales, asi
como el cumplimiento de los requisitos legales a que esté obligado de
acuerdo con la normativa vigente.

7.6 La transferencia de datos del Encargado del Tratamiento al Subcontratista
tendrd como causa Unica la subcontratacion de todos o alguno de los
Servicios contratados por el Responsable del Tratamiento al Encargado del
Tratamiento, restringiéndose a aquellos Datos Personales necesarios para la
prestaciéon de los Servicios subcontratados. La transferencia no supondra,
disminucién de las obligaciones y responsabilidades asumidas por el
Encargado del Tratamiento mediante el presente Contrato.

7.7 El Encargado del Tratamiento podré proporcionar informaciéon mas
detallada a solicitud del Responsable del Tratamiento a través del siguiente
email: dpo@trustcloud.tech.

SEGURIDAD DE LOS DATOS PERSONALES.

8.1 El Encargado del Tratamiento se obliga a garantizar la aplicaciéon de
medidas técnicas y organizativas adecuadas para que el tratamiento cumpla
los requisitos legales, asegurando, concretamente, un nivel de seguridad
adecuado al riesgo, asi como la defensa de los derechos de los titulares
de los datos, teniendo en cuenta las técnicas mas avanzadas, los costes
de aplicacion y la naturaleza, el ambito, el contexto y las finalidades del
tratamiento, asi como los riesgos, de probabilidad y gravedad variable, para
los derechos y libertades de las personas fisicas, incluyendo:

a) La seudonimizacion y el cifrado de los Datos Personales;

b) La capacidad de asegurar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y de los Servicios de tratamiento;
c) La capacidad de restablecer la disponibilidad y el acceso a los Datos
Personales de forma oportuna en el caso de un incidente fisico o técnico;

d) Un proceso para probar, evaluar y valorar regularmente la eficacia de las
medidas técnicas y organizativas para garantir la seguridad del tratamiento.
8.2. Alvalorar el nivel de seguridad adecuado, el Encargado del Tratamiento se
compromete a tener en cuenta, concretamente, los riesgos presentados por
el tratamiento, en particular debido a la destruccion, pérdida y modificacion
accidentales o ilicitas, y la divulgacion o al acceso no autorizados, de Datos
Personales transmitidos, conservados o sujetos a cualquier otro tipo de
tratamiento.

COLABORACION EN LA NOTIFICACION DE LAS
VIOLACIONES DE SEGURIDAD.

9.1 En caso de que se produzca una violacion de seguridad en los sistemas
del Encargado del Tratamiento que pueda afectar a los datos responsabilidad
del Responsable del Tratamiento, el Encargado del Tratamiento en el plazo
maximo de 48 horas después de haber tenido conocimiento de la violacién
de Datos Personales, se obliga a notificarla al Responsable del Tratamiento
a través del Responsable del Proyecto, juntamente con toda la informacion
relevante para la documentacién y comunicacién de la incidencia.

9.2 No serd necesaria la notificacion cuando sea improbable que dicha
violacién de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas.

9.3 Si el Encargado del Tratamiento dispone de ella, facilitara al Responsable
del Tratamiento, como minimo, la informacién siguiente:

a) La descripcion de la naturaleza de la violacion de los Datos Personales
incluyendo, si es posible, las categorias y el nimero aproximado de titulares
de datos afectados, asi como las categorias y el niUmero aproximado de
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registros de Datos Personales en cuestion.

b) El nombre y los contactos del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse informacion.

c) Descripcion de las probables consecuencias de la violaciéon de Datos
Personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a
la violacion de la seguridad de los Datos Personales, incluyendo, si procede,
las medidas adoptadas para mitigar los posibles efectos negativos. Si no es
posible facilitar la informacién simultaneamente, y en la medida en que no
lo sea, la informacion se facilitara de manera gradual sin dilacién indebida.
9.4 En el caso y en la medida de que no sea posible proporcionar toda la
informacion al mismo tiempo, podra ser proporcionada por fases, sin retrasos
injustificados.

DERECHQS DE ACCESQ, RECTIFICACION,
SUPRESION, LIMITACION, OPOSICION Y
PORTABILIDAD DE LOS DATOS.

10.1 El Encargado del Tratamiento se obliga a asistir al Responsable
del Tratamiento en la respuesta al ejercicio de los derechos de acceso,
rectificacién, supresion, oposicién, limitacion del tratamiento, portabilidad
de datos y a no ser objeto de decisiones individualizadas automatizadas
(incluida la elaboracion de perfiles).

10.2 En el caso de que los afectados ejercitasen sus derechos ante el
Encargado del Tratamiento y/o Subcontratista autorizado, éstos deberan dar
traslado de la solicitud de forma inmediata al Responsable del Tratamiento
y en ningun caso mas alla del dia laborable siguiente al de la recepcién de
la solicitud, juntamente, en su caso, con otras informaciones que puedan
ser relevantes para resolver la solicitud, para que el Responsables del
Tratamiento resuelva debidamente dicha solicitud.

10.3 El Encargado del Tratamiento y/o Subcontratista, debera adoptar las
medidas necesarias para garantizar dicho traslado al Responsable del
Tratamiento, en los tiempos expuestos, asi como la informaciéon que el
Responsables del Tratamiento le requiera, para dar contestacion efectiva a
los derechos ejercitados.

10.4 En todo caso, el Encargado del Tratamiento y/o Subcontratista,
responderan de las negligencias que puedan ocasionar la no atencién de los
derechos ejercitados, asi como de los perjuicios que puedan ocasionar al
Responsable del Tratamiento.

OBLIGACIONES DEL RESPONSABLE DEL
TRATAMIENTO.

Para la ejecucion del Servicio, el Responsable del Tratamiento se
compromete a:

11.1 Poner a disposicion del Encargado del Tratamiento los Datos Personales
y/o la informacion necesaria para el adecuado tratamiento de los mismos
para la prestacion de los Servicios.

11.2 Remitir las instrucciones correspondientes en lo que respecta al
tratamiento de Datos Personales y supervisar su cumplimiento por parte del
Encargado del Tratamiento.

11.3 Realizar el andlisis de riesgos que puedan derivar de la actividad de
tratamiento que va a ser objeto de encargo y, en base a tal andlisis, indicar al
Encargado del Tratamiento las medidas técnicas y organizativas que debera
implementar para la prestacion del Servicio objeto de encargo de tratamiento.
11.4 Realizar, si fuese necesario, una evaluacion del impacto en la proteccion
de Datos Personales de las operaciones de tratamiento a realizar por el
Encargado del Tratamiento.

11.5 El propio desarrollo de los Servicios contratados puede conllevar la
captacion por el Encargado de Tratamiento de distintos Datos Personales,
y su tratamiento posterior, con el objetivo de que puedan ser utilizados
por el Responsable del Tratamiento para demostrar la autenticidad de la
comunicacioén electrénica que ha sido intermediada por el Encargado del
Tratamiento, en calidad de prestador de Servicios de confianza. En este
sentido resulta obligacién del Responsable del Tratamiento valorar si los datos
tratados con ocasién de la prestacion de los Servicios contratados resultan
necesarios, proporcionales e idéneos y su tratamiento licito conforme a lo
dispuesto en la normativa de proteccion de datos aplicable.

CONFIDENCIALIDAD.

12.1 El deber de secreto y confidencialidad que se deriva del presente
Contrato obliga al Encargado del Tratamiento durante la vigencia de la
relacién mantenida con el Responsable del Tratamiento y se extenderd, en
funcién de la tipologia de informacién de que se trate, durante los plazos
maximos previstos en la legislaciéon vigente que resulte de aplicacion. En
particular, respecto al tratamiento de datos de caracter personal, el deber de
confidencialidad tendra una duracién indefinida, incluso una vez extinguida
la relacion entre las Partes.

12.2. El Encargado del Tratamiento asegura que las personas a su cargo,
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autorizadas a tratar los Datos Personales responsabilidad del Responsable
del Tratamiento, asumiran un compromiso de confidencialidad y que estaran
sujetas a adecuadas obligaciones legales de confidencialidad, incluso
después de la terminacién del Contrato. El Encargado del Tratamiento
mantendra a disposicion del Responsable del Tratamiento la documentacién
que acredite que se han firmado los correspondientes compromisos de
confidencialidad.

12.3. El Encargado del Tratamiento se compromete a permitir el acceso a
dichos datos Unicamente a aquellos empleados que deban conocerlos para
la correcta ejecucion de sus funciones en el marco del Contrato.

OBLIGACION DE DEVOLUCION DE DATOS.

13.1 Una vez cumplida la prestacion de los Servicios objeto del Contrato,
las Partes ejecutaran el Plan de Transferencia detallado en el Contrato de
Prestacion de Servicios.

GARANTIA DEL CUMPLIMIENTO.

14.1 El Encargado del Tratamiento garantiza el cumplimiento de las
obligaciones que le correspondan como Encargado del Tratamiento en virtud
de la normativa que le resulte de aplicacion en materia de proteccion de
Datos Personales.

14.2. El Responsable del Tratamiento se reserva la facultad de verificar
el cumplimiento por el Encargado del Tratamiento de las obligaciones
especificadas en el presente Contrato, de manera periddica y siempre con
previo aviso sobre la realizaciéon de la auditoria y procurando la minima
molestia.

14.3 En este sentido, el Encargado del Tratamiento se compromete a facilitar
al Responsable del Tratamiento los certificados y documentos que acrediten
estos términos, en caso de serle requerido.

14.4 Igualmente, en caso de inspeccién o requerimiento al Responsable del
Tratamiento por parte de la Agencia Espafiola de Proteccion de Datos, u otros
Organismo con competencia en la materia, el Encargado del Tratamiento
facilitard cuanta informacién fuese necesaria en relacion con objeto y
desarrollo de los Servicios contemplados en el presente Contrato, de cara a
acreditar el cumplimiento de la normativa vigente.

COOPERACION Y RESPONSABILIDADES EN CASO DE
RECLAMACION.

15.1 Si el Encargado del Tratamiento se viese implicado en cualquier
investigacién o procedimiento administrativo sancionador incoado por la
Agencia Espafiola de Proteccion de Datos u otra Autoridad de Control, o
bien en una reclamacién de un tercero, lo comunicard inmediatamente al
Responsable del Tratamiento, describiendo los hechos que se le imputan
y las actuaciones realizadas. Una vez concluido el procedimiento, debera
entregarle copia de la Resolucion que se dicte.

15.2 En caso de que la Agencia Espafola de Proteccion de Datos u otra
Autoridad de Control sancionase al Responsable del Tratamiento o a
cualquiera de sus clientes como consecuencia, directa o indirecta, de que
el Encargado del Tratamiento no haya cumplido las estipulaciones de este
Contrato, el Encargado del Tratamiento indemnizara al Responsable del
Tratamiento o, en su caso, al cliente con un importe igual a la sancién, mas
los intereses legales, més los gastos de defensa y procesales que la misma
origine, mas la cuantificaciéon de cualesquiera otros dafios y perjuicios que
pudieran ocasionarse.

15.3 Sin perjuicio de lo anterior, ambas partes, de mutuo acuerdo, se
comprometen a responder de la totalidad de los dafios y perjuicios que se
irroguen a la otra en todos los supuestos de conducta negligente o culposa
en el cumplimiento de las obligaciones contractuales y normativas que le
incumben a tenor de lo pactado en el presente Contrato.

RESPONSABILIDADES.

16.1 El Encargado del Tratamiento se compromete a cumplir con las
obligaciones establecidas en el presente Anexo de encargo del tratamiento
conforme a lo establecido en el Contrato principal entre las partes y en la
normativa vigente.

16.2 En el caso de que El Encargado del Tratamiento destine los datos a
otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del
presente Contrato, serd considerado, también, Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.
16.3 El Encargado del Tratamiento debera indemnizar al Responsable del
Tratamiento por los dafios causados por el incumplimiento del Encargado
del Tratamiento de cualquiera de las obligaciones contenidas en el presente
Contrato o de la normativa que le resulta de aplicacion.
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DELEGADO DE PROTECCION DE DATOS.

17.1 En la fecha de suscripciéon de este Anexo, el nombre y los datos de
contacto del Delegado de Proteccion de Datos del Proveedor son los
siguientes:

Nombre: PricewaterhouseCoopers Tax & Legal, S.L.

Datos de contacto: dpo@trustcloud.tech

DATOS DE LOS INTERVINIENTES.

18.1 Los Datos Personales incluidos en el Contrato de Prestacion de
Servicio y aquellos otros intercambiados entre las Partes para posibilitar la
prestacion de los Servicios seran tratados por la otra Parte con la finalidad
de permitir el desarrollo, cumplimiento y control de la relacién de prestacion
de Servicios concertada, siendo la base del tratamiento el cumplimiento
de la relacién contractual conservandose los datos durante todo el tiempo
en que esta subsista y aun después, hasta que prescriban las eventuales
responsabilidades derivadas de ella. Las partes se comprometen a trasladar
a los titulares de los datos facilitados esta informacién, asi como a indicarles
que podran dirigirse por escrito a los respectivos domicilios sefialados para
ejercitar sus derechos de acceso, rectificacion, oposicién y cancelacion.
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LEGISLACION Y FUERO APLICABLE.

19.1 El presente Contrato se regird de acuerdo con la normativa espafiola y
europea en materia de Proteccion de Datos de Caracter Personal, asi como
las resoluciones y directrices de la Agencia Espafiola de Proteccion de Datos
y otros organismos competentes en la materia.

19.2 Para dirimir cualquier discrepancia con respecto a la interpretacién y/o
ejecucion de lo establecido en el presente Contrato, ambas Partes acuerdan
proceder a la resolucién amistosa de la misma.

19.3 No obstante, en caso de no llegarse a una resolucién amistosa, las
partes se someten a la jurisdiccion de los Juzgados y Tribunales de Madrid,
con renuncia expresa de cualquier otra legislacion o fuero que les pudiera
corresponder.

ENTRADA EN VIGOR.

20.1 El presente Anexo entra en vigor en la fecha de su firma y estara vigente
hasta la fecha de terminacion de la relacion de prestacion de los Servicios por
parte del Encargado del Tratamiento a favor del Responsable del Tratamiento
y se hayan cumplido las obligaciones contempladas en el presente Contrato,
con independencia de cualquier otra obligacion de caracter legal que fuera
aplicable a las partes tras la terminacion de dicha relacion.



